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美光科技和微软宣布合作以提高物联网的安全性 
 

Microsoft Azure 物联网云与新发布的 Micron® Authenta™ 技术强强联合 
 
德国汉诺威——2017 年 4 月 24 日：今天，美光科技和微软宣布合作，双方将携手解决在工业、

汽车和消费类环境中部署物联网时提供可信计算模型这一重大挑战。随着适用于传感器和设备的

互联网协议 (IP) 实现数字化及被采用的现象越来越普及，网络安全便成为了影响物联网部署和相

关业务模式实现发展的最大挑战和障碍之一。该新解决方案利用物联网设备所配备的美光闪存中

集成的硬件“信任根”，以及微软 Azure 物联网云，在物联网设备和云之间建立强大的可信链接。  
   
在 2017 年汉诺威工业博览会上，美光还宣布推出一种名为 Micron® Authenta™ 的新型物联网安

全技术，用于帮助在闪存中实现强大的加密形式的设备身份和设备运行状况管理。监控持久内存

存储的理念对于了解设备运行状况变得越来越至关重要，微软 Azure 物联网云和美光 Authenta™ 
技术凭借微软对可信计算组 (TCG) 即将推出的标准“设备身份合成引擎 (DICE)“ 技术的支持，实现

强强联合，确保只有可信硬件才能访问物联网云。 
 
这一组合性解决方案的重要特点在于，在通常存储了重要代码的物联网设备的硬件中验证该设备

的运行状况和身份，这将实现基于硬件的设备认证和置备等高级功能，还可以使管理员能够在现

场的设备遭到入侵时安全地修复设备。 
 
从启动过程开始，美光 Authenta™ 技术便能为最低层的物联网设备软件提供独特级别的保护。通

过利用现有的标准闪存插槽，系统开发人员可以在不添加额外硬件组件的情况下加强系统级安全，

从而开发出更加经济可靠的物联网解决方案。大量使用标准闪存芯片的物联网设备现在可以利用

这一组合解决方案得到增强，从而提高网络安全性。 
 
除了硬件之外，微软和美光科技今天还宣布，他们将提供软件开发包 (SDK)，这有助于更轻松地

为新的平台和设备提供安全的物联网云管理和连接功能，以及提高改进旧系统的能力。 
 
“微软和美光科技正在携手为客户提供改进物联网安全性的统一方法。这将帮助客户在扩展他们的

物联网连接的同时减少实施投入，从而加快对最新的物联网概念的导入。”微软 Azure 物联网云服

务总监 Sam George 说，“这些技术相互结合后，将可以使关键安全保护能力在软硬件中的低层级

处就得以加强，用户也因此得以很快开始在这些解决方案中增添各自的价值，且不会产生大量防

碍行业创新的资源负担。” 
 



 

“要打造一个安全的物联网，需要在数十亿的端点和云管理服务之间始终维持信任关系。这种信任

的支柱必须根植于硬件，并且可以扩展到甚至最小的嵌入式设备。”美光科技嵌入式产品事业部细

分市场高级总监 Amit Gattani 说，“我们很高兴看到微软对其 Azure 物联网平台进行了扩展以纳入

了这种信任服务，并同为终端设备提供硬件信任根构造块的美光科技等合作伙伴携手打造了一个

生态系统。这将大大简化我们工业、汽车和消费类物联网市场中客户的开发和部署工作。” 
 
本周光顾汉诺威工业博览会的参观者们可以在 7 号展厅的微软展位 (C040XX) 上看到连接 Azure 的 
美光 Authenta 技术闪存解决方案的运行。开发人员可以在 5 月 10 日至 12 日在西雅图召开的 
Microsoft Build 大会上了解如何利用这些解决方案提高物联网实施的投资回报。 
 
美光 Authenta™ 技术将率先在串行 NOR 产品系列中推出，现在已向部分客户提供样品。微软 
DICE 技术和 Azure 物联网服务的用户现在可以联系美光科技和微软，开始评估和整合这些安全性

和身份管理解决方案。有关更多信息，请访问 http://www.micron.com；或者阅读微软的博客 
https://azure.microsoft.com/en-us/blog/azure-iot-supports-new-security-hardware-to-
strengthen-iot-security/。 
 
 
美光科技有限公司  

美光科技是创新存储解决方案领域的全球领军企业。通过旗下全球性品牌 Micron (美光), Crucial® 
(英睿达)、Lexar® (雷克沙) 和 Ballistix® (铂胜), 美光丰富的高性能存储技术组合——包括 DRAM, 
NAND, NOR Flash 及 3D XPoint™ 存储，改变着世界使用信息的方式。凭借超过 35 年的技术领

军地位，美光的存储解决方案推动着全球计算、消费电子、企业级存储、数据中心、移动产品、

嵌入式产品和汽车应用的创新。美光科技的普通股在纳斯达克上市交易，股票代码是 MU。如需

了解美光科技有限公司的更多信息，请访问 micron.com。 

 
 
Micron 徽标和 Micron 标志是美光科技有限公司的商标。所有其他商标分别为其各自所有者所

有。 
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